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L es adolescents et les TIC

Technologie de I'Information et de la Communication

AT&T — 2009
Everything is Moving to IP
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L'écart entre ce que les parents pensent et ce que leurs numeriques

enfants connaissent est en augmentation (ITU)
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Modes d'acces et d'utilisation

“L'acces aux TIC a la maison est en J'ai acces a un
croissance rapide, comme le désir des ordinateur a la maison
parents a fournir toutes possibilites
d'éducation pour leurs enfants "

“l have a computer in my
bedroom...”

41% Un ou
- plusieurs
jeux de

J'ai acces a un
téléphone portable
a la maison

Les enfants sont vulnérables et 'espace cybérien qu'ils surfent tous les
jours doit étre un lieu slr et sécurisé pour toutes les générations a venir.



Les adolescents et les TIC

|dentification des menaces (ITU guide, 2009)
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L es adolescents et les TIC

Quelques faits a travers le monde (ITU statistics, 2009)

* En France, 72% des enfants surfent en ligne seuls et parmi 85% des parents qui sont au courant
des logiciels de contrble parental, seulement 30% l'ont installé.
* En Corée, 90% des foyers se connectent a bon marché a large bande de haute vitesse, et
jusqu'a 30% des Coréens agés de moins de 18 ans sont a risque de dépendance a I’ Internet et
déepensent plus de deux heures par jour en ligne.
« Au Royaume-Uni, 57% des 9-19 ans disent avoir vu la pornographie en ligne, 46% disent qu'ils
ont donné des informations qu'ils ne devraient pas et 33% disent gu’ils ont été victimes
d'intimidation en ligne.
* En Chine, 44% des enfants ont declaré avoir été contactés en ligne par des étrangers, et 41%
ont parlé a un étranger a propos du sexe, ou d’autres sujets intimidants.

En général,
*Plus de 60% des enfants et des adolescents discutent quotidiennement dans des « chat rooms »
3 a 4 enfants en ligne sont préts a partager des renseignements personnels et sur leurs familles
en échange de biens et services.
1 enfant sur 5 sera ciblé par un prédateur ou un pédophile chaque année.
*Alors que 30% des adolescentes disent avoir eté harcelés sexuellement dans une salle de chat,
seulement 7% disent a leurs parents de peur que leur acces en ligne devienne limité.

Les Enfants sur Internet peuvent étre la cible de pédophiles, de cyber
bandits, de pirates et de prédateurs en ligne.




Les politigues et les mellleures prathue

»De prendre les mesures nécessaires pour permettre aux mineurs d'utiliser de
maniere responsable les services audiovisuels et les informations en ligne, a
travers la sensibilisation des parents, des enseignants et des formateurs.

»De rédiger un code de conduite en collaboration avec les professionnels et
les autorités de regulation au niveau national et communautaire.

»D’adopter un label de qualité pour les fournisseurs de services, de sorte a ce
gue les utilisateurs puissent facilement verifier si un fournisseur adhere a un
code de conduite.

»D’examiner la possibilité de créer des filtres qui empéchent les informations
portant atteinte a la dignité humaine de passer a travers l'Internet.

»D’explorer la possibilité de soutenir la création d'un nom de domaine de
deuxieme niveau réservé a des sites controlés afin de respecter les mineurs et
leurs droits, tels que .KID.eu




Les politiques et les meilleures pratiqueSS

Macemmainet v
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»Sensibiliser le public en matiere de protection des enfants dans le
cyberespace, a travers la définition d’'une politique claire, de pratiques
meilleures, et d'outils et ressources nécessaires a adapter et utiliser dans
chaque pays.

»Encourager les efforts soutenus par les regulateurs qui visent a elaborer des
lignes directrices concernant la protection des enfants en ligne.

»>ldentifier les risques qui peuvent atteindre les enfants dans le cyberespace ou
les technologies de TIC sont en expansion continue.

»Promouvoir mondialement le renforcement des capacités nécessaires pour
protéger les enfants lors de leurs aventures dans le cyberespace.




Les efforts du Liban dans les TIC

La protection des enfants en ligne - Efforts actuels

Le Conseil supérieur de la protection des enfants (HCC) au sein du ministere des
Affaires sociales comprend:

Le Comité technique qui élabore des recommandations sur les solutions techniques
(méme si aucune recommandation définitive n'a encore été publiée).

Le Comité des médias en charge d’élaborer des campagnes de sensibilisation et de
guider les parents, les établissements d'enseignement et les évolutions sociales qui sont
directement concernes par les risques gque les enfants en ligne envisagent et cherchent a
trouver les meilleurs moyens d'y remédier.

-Le Comite juridique qui convertit les suggestions sur les menaces des enfants en ligne
pour créer les lois, décrets et autres moyens juridiques et administratifs.

Fournisseurs de Services Internet au Liban (ESI)

Certains ont consacré des systemes de contrdle parental qui sont promus sur leurs pages
web (a un tarif symbolique ou a titre gratuit).

D'autres donnent des astuces pour les parents sur lI'achat et le telechargement des outils
de protection des enfants.

Le taux d'abonnés utilisant des outils de contréle parental

T - n'‘est que de 0,5% du total des abonnés a I'internet a Ogero



Mesures reglementaires possibles a prendre par 'ART

L’ART pourrait comporter des dispositions particulieres et demander aux licenciés
fournisseurs de services internet de:

Contribuer a la propagation de la responsabilité sociale et de
sensibilisation

Ny

Fournir aux utilisateurs un contrdle parental / systeme de filtrage
— et des outils quand ils adhérent a ces services et fournir des
services spécialisés de protection pour les enfants / mineurs

.. Annoncer les moteurs de recherche et la disponibilité de
certaines lignes chaudes, et des informations sur ['utilisation
responsable de I'Internet et construire des sections dédiées sur

leur site web pour éduquer les parents / enfants

Maintenir I'ordre public et le respect des lois et de la morale,
coopérer les uns avec les autres et faire des efforts constants
afin de bloquer et d’empécher les sites illicites

Offrir un contenu sécurisé, un service de filtrage a la demande et des
logiciels de contrble parental pour les utilisateurs. Concevoir et
appliquer des moyens de protection appropriés en coordination avec
I'ART

. Adopter les systémes de protection nécessaires, tels que les systemes de
protection anti-virus et anti-spam et les systemes de filtrage afin de protéger la
confidentialité, sécurité et intégrité des renseignements personnels




Mesures réglementaires possibles a entreprendre par 'ART

L’ART, en coopération avec les municipalités peut demander aux propriétaires des cafés
Internet de:

* Respecter les lois en vigueur.

» Sécuriser des zones protégees dediées aux enfants et aux mineurs (vérification de
I'age, contrble d'identité, filtrage de contenu et d'analyse de texte).

« Vérification du contenu utilisé par les enfants.
» Maintenir un archive de données et de trafic utilisés pour une certaine période de temps.
* Veiller a ce que l'utilisation de I'internet soit pour des raisons utiles et Iégales.

*Prendre toutes les mesures de protection nécessaires pour lutter contre I'accés non
autorisé (manipulation et perte de données,...).

*Proteger la confidentialité des informations personnelles des visiteurs.




Sensibilisation des mesures prises par I'ART

L'ART estime que la sensibilisation des parents est un outil essentiel pour protéger les
enfants en ligne

L’ART a pris des mesures pour promouvoir la protection des enfants en ligne en
organisant des rencontres avec les fournisseurs de services Internet, les fournisseurs de
logiciels et les ONG afin de partager leurs visions sur la protection en ligne, de discuter
les mesures a mettre en ceuvre et formuler des recommandations.

L’ART offre des informations sur la protection des enfants sur son site Internet
(www.tra.gov.lb) et a fait plusieurs contributions dans des conférences locales, régionales
et internationales et des ateliers déediés a tous les aspects de protection des enfants en
ligne au Liban, tels que les mesures législatives, questions techniques et réglementaires.

En outre, 'ART est un membre efficace du Conseil supérieur pour I'enfance et travaille
en étroite collaboration avec les intervenants pour émettre un code de conduite pour les
FSI et les cafés Internet, afin d'assurer I'environnement le plus sdr sur le net.




Quelques réflexions finales sur les mesures a prendre par |

parents

» Seécurisez votre connexion Wifi en y introduisant un nom d'utilisateur et un mot de passe.

> Installez un logiciel de contréle parental sur votre connexion internet ou demandez a votre
fournisseur de service de vous l'installer.

> Eveillez vos enfants et discutez avec eux des risques auxquels ils peuvent étre confrontés en
ligne et essayez d'étre présents a chaque fois qu'ils accédent a I'Internet et évitez de leur passer
votre carte de crédit.

» Servez-vous d’un contrat écrit entre vous et vos enfants pour rester au courant de leurs
aventures en ligne (un modele de contrat vous sera distribué a la suite de cette présentation).

> Installer tous les parameétres de sécurité sur leur compte Facebook.

» Visitez |la section dédiée a la protection des enfants sur le site web de I' ART (www.tra.gov.Ib)
Cette section est constamment mise a jour.

> Evitez d'envoyer vos enfants dans les cafés Internet qui ne prennent pas les mesures
nécessaires a la protection des enfants en ligne.



http://www.tra.gov.lb/

Certains outils utilisés pour proteger les enfants et surveiller |
leurs activités tout en utilisant I'Internet |

Certaines informations non-desirées ne peuvent étre empéchées que par la prise de
précautions nécessaires

» Parental control bar (free) http://www.parentalcontrolbar.org

Parental filter http://www.parentalfilter.eu

* NetNanny — monitoring/blocking software http://www.netnanny.com

« Trend Micro Internet Security — Anti-Virus + Firewall with Parental Controls

* CyberPatrol Parental Controls Software — Anti-Virus + Firewall with Parental Controls
* Norton Internet Security (NIS) — Anti-Virus + Firewall with Parental Controls
 McAfee Security Suite — Anti-Virus (AV) + Firewall with Parental Controls

* CA Internet security suite — Anti-Virus + Firewall with Parental Controls

» SpectorSoft (www.spectorsoft.com) — monitoring of PC — Key logger included

» Google search “internet monitoring software”

« Facebook video tips to secure the account settings
http://www.wiredsafety.org/fbprivacy/index.htm
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